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Quattro Mikenti Group konsernin ilmoituskanavan toimintaperiaatteet

Otamme Quattro Mikenti Group -konsernissa vaarinkayttsepailyt vakavasti ja haluamme tarjota helpon ja
luottamuksellisen kanavan niiden esiintuomiseen.

Quattro Mikenti Group -konsernin yhtitilla on kaytdssa sisainen ilmoituskanava rikkomuksistaja vaarinkaytok-
sisté ilmoittamiseen. liImoituksen kanavaan voi tehd& milloin tahansa Quattro Mikenti Groupin intra- tai nettisi-
vujen kautta. limoituskanava on tarjolla suomeksi ja englanniksi.

Naissa toimintaperiaatteissa kuvataan, miten ilmoittaminen kanavaan tapahtuu, mita toimenpiteita ilmoituk-
sesta aiheutuu ja milla edellytyksilla ilmoittaja voi saada ilmoittajan suojelua lain nojalla (Laki Euroopan unio-
nin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta, 1171/2022, jaliempana "ilmoitta-
jansuojelulaki”). Toimintaperiaatteet ovat Quattro Mikenti Groupin henkildston, yhteistydkumppanien ja asiak-
kaiden saatavilla.

Mista rikkomuksista kanavassa voi ilmoittaa

Quattro Mikenti Group kannustaa henkilostoaan nostamaan esille epakohtia ja keskustelemaan niista avoi-
mesti organisaation sisalla. Ensisijainen vayla epailyjen esiintuomiseksi on oma esihenkild, toimitusjohtaja,
henkilostéhallinta tai aluejohtaja.

IiImoituskanavaan voi ilmoittaa epailemistdén saanndsten ja maaraysten rikkomisista tai vaarinkaytoksista.
IImoitus voi koskea my6s Quattro Mikenti Groupin arvojen vastaista toimintaa.

IiImoituskanavassa voidaan kasitella esimerkiksi Quattro Mikenti Groupin henkiléston toimintaa tai kaytosta
seka muita saanndsten tai maaraysten vastaista toimintaa.

Mist& asioista ei voi ilmoittaa kanavaan

IiImoituskanavassa ei késitella asiakaspalautteita, asiakasreklamaatioita eika asiakkaiden ilmoituksia ulkopuo-
listen tahojen tekemista rikoksista tai niiden yrityksista. Asiakaspalautteiden sisaltéa ei oteta ilmoituskana-
vassa tutkittavaksi. llmoituskanavan vastauksessa ilmoittajalle voidaan antaa ohjeita palautteen toimitta-
miseksi asiasta vastaavaan kanavaan.

IiImoituskanavaaei ole tarkoitettu mydskaan henkildkohtaistentydsuhdeasioiden, kuten palkitsemisen tai tyo-
olojen késittelya varten.

Kuka voi tehda ilmoituksen

Kuka tahansa voi tehdé kanavaan ilmoituksen. limoitusmahdollisuus on tarkoitettu ensisijaisesti Quattro
Mikenti Group -konsernin yhtididen palveluksessa olevien kaytettavaksi, mutta ilmoituksen voi tehda myos
muu henkil®, joka on saanut rikkomista koskevia tietoja tydssaan tai sen yhteydessa esimerkiksi itsendisena
ammatinharjoittajana tai Quattro Mikenti Groupin alihankkijan tai toimittajan palveluksessa ollessaan. Myds
asiakkaamme tai muut kolmannen osapuolen edustajat voivat ilmoittaa epailyistddn kanavaan.

IImoitusten luottamuksellisuus

Kaikki ilmoituskanavaan saapuneet ilmoitukset kasitellaén luottamuksellisesti. limoituksia kasittelevat vain
Quattro Mikenti Group -konsernissa erikseen tédhén tehtavaan nimetyt henkilét. limoituksien paikkansa pita-
vyyden selvittdmisessa voidaan kayttaa asiantuntijoita, jotka nimetaan selvittdmaan yksittaisia asioita. Luotta-
muksellisuus koskee kaikkia asian selvittdmiseen ja kasittelyyn osallistuneita. limoittajan ja ilmoituksen
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kohteena olevan henkil6llisuus ovat salassa pidettavéaa tietoa. limoittajan henkildllisyys voidaan ilmoittaa ka-
sittelyyn osallistumattomille vain lainsadd&anndn mahdollisesti edellyttamissétilanteissa ja muutoin vain ilmoit-
tajan luvalla.

IImoituksen voi tehdé nimettémasti. Vaikka ilmoittaja toisi itse oman henkiléllisyytensa esiin, ilmoittajan henki-
I6llisyys pidetdén luottamuksellisena koko kasittelyprosessin ajan. Iimoituskanava perustuu suojattuun ja sa-
lattuun ulkopuolisen toimittajan palveluun. limoituskanava ei ole yhteydessa Quattro Mikenti Groupin sisaisiin
jarjestelmiin. Kanavassa ei tallenneta tietoja, joiden perusteella viestin Iahettanyt henkil6 olisi mahdollista tun-
nistaa.

Tietojen sailyttaminen

Kaikki henkildtietoihin viittaava, niin ilmoittajan kuin mahdollisten muiden, poistetaan jarjestelmasta, kun se on
kasittelyn kannalta mahdollista. Tiedot tapauksesta sdilytetdan viisi vuotta ilmoituksen saapumisesti, jonka
jalkeen ne poistetaan, ellei tietojen edelleen sailyttdmiseen ole laissa maariteltya erityista syyta.

Tarkemmat tiedot henkilttietojen kasittelysta loytyvat tietosuojaselosteesta.
Miten ilmoitus tehdaan

Ensisijainen vayla epéilyjen esiintuomiseksion oma esihenkild, toimitusjohtaja, henkilostohallinto tai aluejoh-
taja. limoituksen Whistleblowing-kanavaan voi tehda Quattro Mikenti Groupin intra-sivuilla tai www.gmg.fi-
verkkosivuilla olevan kirjautumislinkin kautta. limoittaja saa ilmoitusta tehdessééan tapauskohtaisen kirjautu-
miskoodin, joiden avulla ilmoittaja voi kirjautua ilmoitukseen uudelleen ja antaa lisétietoja asiasta, vastata
mahdollisiin lisdkysymyksiin ja saada tietoa kasittelyn etenemisesta. limoituksessa tulee antaa asian selvitta-
miseksi valttamattomat tiedot, esimerkiksi arkaluontoiset henkil6a koskevat tiedot eivat yleensa ole tarpeelli-
sia asian selvittdmisessa.

IImoituksen kasittelysta vastaava taho

Quattro Mikenti Group -konsernissa on nimetty ilmoitusten kasittelijat, jotka hoitavat tehtavaa puolueettomasti
ja riippumattomasti.

IImoitusten kasittelijdidentehtavana on vastaanottaa saapuvat ilmoitukset ja varmistaa kaikkien asianmukai-
nen kasittely. Lisaksiilmoitusten kasittelijat varmistavat ilmoituksen paikkansa pitavyyden, kasittelevat ilmoi-
tuksen ja suunnittelevat tarvittavat jatkotoimenpiteet. Yksittdisessa tapauksessa ilmoituksen selvittelyyn ja ka-
sittelyyn voidaan lisdksi nimeta muita asiantuntijoita.

IImoituksen kasittely

IImoitukset k&sitellaan sisdisen toimintaohjeen mukaisesti, jossa on otettu huomioon eturistiriitojen hallinta ja
kasittelyn eskalointi ylemmalle organisaatiotasolle tarvittaessa. lImoitusten kasittelija ottaa ilmoituksen viipy-
matté kasittelyyn ja arvioi, kuuluuko ilmoitus kanavassa kasiteltéaviin. Viestinta ilmoittajan ja ilmoituksen kasit-
telijoiden valilla tapahtuu ilmoituskanavassa. lIimoituksen kasittelija vastaa ilmoittajalle ja pyytéa hanelta tarvit-
taessa lisdtietoja asiasta. lImoituksen kasittelija selvittdé ilmoituksen paikkansa pitavyytta ja ryhtyy mahdolli-
siin jatkotoimiin.

Epailyilmoitukset selvitetdan, tutkitaan ja kasitellaan luottamuksellisesti. Ensisijaisesti ilmoitusten luottamuk-

sellinen kasittely ja tutkinta seké& huolellinen dokumentointi suojelevat ilmoittajaa vastatoimilta ja ilmoituksen
kohdetta aiheettomilta syytoksilta.
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Jatkotoimenpiteista ja tapauksen kasittelyn paattymisesta paattaa ilmoitusten kasittelijat. limoittajalle ilmoite-
taan tarvittaessa mahdollisista ilmoituksen aiheuttamista jatkotoimista seka kasittelyn paattymisesta.

IImoittajan suojelu vastatoimilta

IImoittajan suojelu koskee tilannetta, jossa ilmoitetaan tydssa tai sen yhteydessa saaduista rikkomusta koske-
vista tiedoista. limoittajan suojelun saaminen ei kuitenkaan edellytéa tydsuhdetta Quattro Mikenti Groupin yhti-
6ihin. limoittajan suojelun saaminen edellyttaa laissa saadettyjen edellytysten tayttymista. Edellytykset koske-
vat ilmoitustapaa ja sita, ettd ilmoitus koskee maarattyjen sdaannosten rikkomista, josta voi aiheutua maarat-
tyj& seuraamuksia.

IImoittajan suojelun edellytyksené on, etta ilmoittajalla on perusteltu syy uskoa ilmoittamiensa tietojen paik-
kansa pitavyyteen ja kuulumiseen lain soveltamisalaan. Epéilya ei tarvitse kyeté esittamé&én todeksi, mutta
ilmoitus tulee jattaa vain vilpittbmassa mielessa. limoittajan suojelua voi saada, jos kyseessé on ilmoittajan-
suojelulain 2 ja 3 8:issé& mainitun saantelyn rikkomisesta ilmoittaminen. Saantelyn rikkomista koskeva ilmoitus
voi koskea muun muassarahanpesun ja terrorismin rahoittamisen estamista, tuoteturvallisuutta ja vaatimuk-
senmukaisuutta, liikenneturvallisuutta, ympéaristdnsuojelua, kuluttajansuojaa tai yksityisyyden ja henkilttieto-
jen suojaa seka verkko- ja tietojarjestelmien turvallisuutta koskevia saantelya. Lisaedellytyksena ilmoittajan
suojelun saamiseksi on, ettd ilmoitettu teko tai laiminlydnti on sdadetty rangaistavaksi, siitd voi seurata ran-
gaistusluontoinen hallinnollinen seuraamus tai se voi vakavasti vaarantaa lainsdadannén yleisen edun mu-
kaisten tavoitteiden toteutumista.

limoittajan suojeluun kuuluu muun muassa vastatoimien kielto. Kiellettyina vastatoimina pidetaan sellaisia toi-
menpiteitd, joissa henkil6on kohdistetaan kielteisia seurauksia rikkomista koskevan tiedon ilmoittamisen tai
julkistamisen vuoksi. Kiellettya on myds estaa rikkomista koskevan tiedon ilmoittaminen tai sen julkistamisen
estaminen. Vastatoimina pidetaén esimerkiksiilmoittajan tydsuhteen ehtojen heikentamista tai irtisanomista,
epaedullista kohtelua tai muita kielteisia seurauksia, joihin on ryhdytty ilmoittamisen vuoksi eika niille ole
muuta asianmukaista perustetta.

Halutessaan ilmoittaja voi kysya ilmoituskanavassa, sovelletaanko ilmoittajansuojelulain mukaista suojelua
ilmoitettavaan rikkomukseen ja mita toimia ilmoittajan suojelu kattaa.

Paasaantoisesti ilmoittajan suojelu edellyttdd organisaation sisdisen ilmoittamisen ensisijaisuutta

Iimoittajansuojelulain mukaan ilmoittajan suojelun saamiseksi ilmoitus organisaation toiminnassa havaitusta
rikkomisesta tulee tehda ensisijaisesti kyseisen organisaation sisaiseen ilmoituskanavaan. limoitus voidaan
tehda heti viranomaiselle, jos ilmoittajalla on perusteltu syy uskoa, ettei tehdyn siséisen ilmoituksen perus-
teella ole ryhdytty maaraajassa toimenpiteisiin, rikkomiseen ei voida puuttua siséisen ilmoituksen johdosta tai
ettd ilmoittaja on vaarassa joutua ilmoittamisen vuoksi vastatoimien kohteeksi.

IImoittajansuojelulaki mahdollistaa rikkomista koskevan tiedon julkistamisen vain, jos ilmoittajalla on perus-
teltu syy uskoa, etta rikkominen voi aiheuttaa yleiseen etuun kohdistuvan valittéman ja ilmeisen vaaran. Li-
séksi rikkomista koskevan tiedon julkistaminen on mahdollista méaratyilla viranomaiseen tai sen kasittelyyn
liittyvilla perusteilla.

IImoitusten raportointi

IiImoituskanavaan tulleista ilmoituksista ja niiden kasittelysta raportoidaan Quattro Mikenti Groupin johdolle
vuosittain yleisten havaintojen tasolla ilmoittajan henkilttietoja paljastamatta.
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