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TIETOSUOJASELOSTE, Whistleblowing -ilmoitusmenettely

1. Yleista

Quattro Mikenti Group Oy (jaliempéana "QMG”) seka sen tytaryhtiot on sitoutunut suojaamaan yksityisyytta
ja kasittelemaan henkilttietoja sovellettavan tietosuojalainsaadannon ja hyvien tietosuojakaytantéjen mu-
kaisesti.

Tassatietosuojaselosteessa kuvataan, kuinka QMG keréd, kasittelee ja suojaa whistleblowing-ilmoituk-
sen tehneen henkilon henkilttietoja ja whistleblowing-yhteydenoton kohteena olevan henkilon henkildtie-
toja. QMG ei kasittele ilmoittajan henkilttietoja, jos ilmoitus on tehty nimettéméana.

QMG ja sen kanssa samaan konserniin kuuluvat yhtiot toimivat yhteisrekisterinpitgjind. Tama tietosuoja-
seloste kuvaa, miten henkiltietoja keratéaan ja kasitellddn yhteisia tarkoituksia varten.

HenkilGtiedoilla tarkoitetaan kaikkea tunnistettuun tai tunnistettavissa olevaan henkil6on liittyvaa tietoa.
Erityisilla henkilotietoryhmilla tarkoitetaan kaikkea tietoa, josta ilmenee etninen alkupera, poliittiset mielipi-
teet, uskonto tai vakaumus tai ammattiliittoon kuuluminen. Arkaluonteisiksi tiedoiksi katsotaan myos ge-
neettiset ja biometrisettiedot, joiden tarkoitus on henkilén yksiléllinen tunnistaminen ja terveytta seka sek-
suaalista kayttaytymista ja suuntautumista koskevat tiedot.

Kéasittelylla tarkoitetaan kaikkea henkiltietoihin kohdistuvaa toimintaa, seké manuaalista ettéd automaat-
tista, kuten tietojen keruuta, sailyttamista, jarjestelya ja poistamista.

Rekisterinpitajalla tarkoitetaan tahoa, joka yksin tai yhdessa muiden kanssa maarittelee henkilotietojen
kasittelyn tarkoituksen ja kayton eli paattaa, kuinka henkilttietoja kasitellaan.

2. Yhteisrekisterinpitdjat yhteystietoineen
Tama tietosuojaseloste koskee Quattro Mikenti Group Oy:n ja sen konserniyhtididen (yhdessa "QMG”)
whistlewblowing-ilmoitusmenettelyja.

Quattro Mikenti Group Oy vastaa tassa kuvatun henkildrekisterin yllapidosta ja toimii myos keskitettyna
yhteyspisteena tietosuojakysymyeksiin liittyen.

Quattro Mikenti Group Oy
Piispantilankuja 2 A
02240 Espoo

Y-tunnus: 2824749-4
tietosuoja@gmaq.fi

Kaikki rekisteria koskevat yhteisrekisterinpitdjat on kerrottu konsernin www-sivuilla osoitteessa:
www.gmag_.fi/ota-yhteytta

3. Mista tietoja keratéén

QMG keréa ilmoittajan antamia henkil6tietoja whistleblowing-jarjestelman tai muiden kanavien kautta. Li-
saksi tutkimusten aikana henkilotietoja keratéantarvittaessa QMG:n siséisista jarjestelmisté ja kolmansilta
osapuolilta.

4. Millaista tietoa kerataan

QMG keraa henkildtietoja, jotka ovat valttdmattomia tutkimista varten. Naita voivat olla
- perustiedot, kuten nimi, sahkdpostiosoite ja asema QMG:lla
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- ilmoituksen tiedot, joita ovat kaikki ilmoittajan antaman tiedot, esimerkiksi vaitetyn vaarintekijan
henkil6llisyys, vaitetyn vaarinkaytoksenkuvaus ja peruste seka kaikki muut asiaan kuuluvat tiedot

- tutkimustiedot, joita ovat kaikki vaitetyn vaarinkayttksen tutkimuksissa tarvittavat tiedot, kuten
tydsuhteeseen liittyvat tiedot, auditointi- ja taloustiedot, kolmannen osapuolen raporteista ja arvi-
oinneista ilmenevat tiedot seka kaytds- ja kirjautumistiedot.

QMG poistaa henkilttiedot, joiden katsotaan olevan kyseisen asian kannalta merkityksettomia tai ylimaa-
raisia. Yleisesti ottaen erityisia henkilotietoryhmia ei késitella whistleblowing-prosessissa. Jos joitain téllai-
sia henkildtietoja kuitenkin kasitellaan, esimerkiksi silloin, kun kasittely on valttaméatonta oikeudellisen
vaatimuksen laatimiseksi, esittamiseksi tai puolustamiseksi, kasittely tapahtuu paikallisenja EU:n lainsaa-
danndn mukaisesti

5. Mihin tietoja kaytetaan

Henkilbtietoja kaytetadn ilmoitetun tapauksen tutkimisessa ja, silloin kun vaite on vahvistettu todeksi, ku-
rinpito- ja korjaavien toimenpiteiden toimeenpanossa. Kasittely tapahtuu seuraavien perusteiden nojalla
kasittely on valttamatonta, jotta QMG voi tayttad oikeudelliset velvoitteensa

kasittely on valttamatonta QMG:n oikeutettujen etujen suojaamiseksi.

Kuvaus QMG:n oikeutetusta edusta: limoituskanava on tapa valvoa QMG:n eettisten periaatteiden toteu-
tumista. lImoituskanavan kautta on mahdollista saada téarke&a ja systemaattista tietoa mahdollisista vaa-
rinkaytdsepailyisté ja -rikkomuksista seké reagoida niihin ajoissa. limoituskanavan olemassaolo tukee hy-
vaa yrityskulttuuria mahdollistamalla tydntekijdille kanavan tuoda esiin epakohtia ja epailyksia. QMG ei voi
pyytaa erikseen suostumusta ilmoituksen kohteeksi joutuneilta. limoituksen voi tehda myds anonyymisti.
Whistleblowing-jarjestelman vaarinkaytto (esimerkiksi pahantahtoisesti tehty vaara ilmoitus) johtaa seu-
raamuksiin, kuten kurinpitotoimenpiteisiin.

6. Kuinka kauan tietoja sailytetaan

Kun ilmoituksen tutkinta on saatettu paatdkseen, tapaus on loppuun kéasitelty. Tutkimusten aikana kerat-
tya materiaalia sailytetdan turvallisesti vaateen esittamiselle annetun ajan umpeutumiseen asti, minka jal-
keen materiaali havitetddn. Useimmissa tapauksissa materiaali havitetdan kahden kuukauden kuluessa
tutkinnan loppuunsaattamisesta. Sailytysaika voi vaihdella pakottavien oikeudellisten vaatimusten mukai-
sesti. Tallaisia ovat esimerkiksi tyéturvallisuutta, korruptiota, eettisyytta ja kirjanpitoa koskevat lait. Tietoja
sdilytetaan kuitenkin enintdén kaksi vuotta tutkimuksen paattymisen jalkeen. Mikali asia etenee tuomiois-
tuimeen ja kasittely tuomioistuimessa edellyttaa pidempaé sailytysaikaa, sailytetdan tietoja oikeuskasitte-
lyn edellyttdman ajan. Jos véite on perusteeton, tiedot havitetdan viipymatta.

7. PAaasy henkildtietoihin ja luovutus kolmansille osapuolille

Henkilbtietoihin padsevatja niita kasittelevat ne QMG:n maarittelemat henkil6t, jotka toteuttavat tutkimuk-
set ja valvovat niita. Paasy on vain henkilGilla, jotka tarvitsevat tietoja edella mainittuihin tarkoituksiin. 1-
moittajan henkil6llisyytta, silloin kun se on tiedossa, ei luovuteta henkildille, joihin vaitteet kohdistuvat. Il-
moittajan henkil6llisyys luovutetaanvain, jos ilmoittaja antaa siihen luvan tai jos sité vaaditaan rikosoikeu-
dellisissa menettelyissatai jos ilmoittaja tekee vaaran ilmoituksen tarkoituksenaan aiheuttaa haittaa. Hen-
kilotiedot luovutetaan kolmansille osapuolille, esimerkiksi viranomaisille tai ulkopuolisille tarkastajille, sil-
loin kun se on valttamatonta.

8. Henkilbtietojen siirto EU:n tai ETA-alueen rajojen ulkopuolelle
Henkilbtietoja ei siirretd EU:n tai ETA-alueen rajojen ulkopuolelle

9. Rekisterdidyn vaikuttaminen omien henkilttietojen kasittelyyn

Jokaisellarekisterdidylla on oikeus pyytaa paasy omiin tietoihinsa, pyytédé omien tietojensa oikaisemista
tai taydentamista, jos tiedoissa on virheitd, epatarkkuuksia tai puutteita, pyytaa henkilotietojensa

Quattro Mikenti Group Oy

www.qmg.fi 2 (3)



QMG

poistamista, vastustaa kasittelya erityiseen henkilokohtaiseen tilanteeseen liittyvasta syysta seka pyytaa
henkilttietojensakasittelyn rajoittamista. Naiden oikeuksien kayttdmiseen liittyy ehtoja ja QMG:I1a voi olla
oikeus hylata pyynto. Jos pyynto hylatdan, hylkddmiseen johtaneetsyyt annetaan rekisterdidylle tiedoksi.
Rekisteroity voi lahettdd pyynnon séahkopostitse osoitteeseen tietosuoja@gma.fi.

10. Henkilotietojen kasittelyyn liittyvat kysymykset
Henkiltietojen kasittelyyn liittyvat kysymykset voi osoittaa tietosuoja@qgma.fi.

11. Rekisterinpitgja
Tassa tietosuojaselosteessa tarkoitettu henkilttietojen rekisterinpitgjd on Quattro Mikenti Group Oy.
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